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Аннотация 

 
Мы вводим понѐтие краткой цепочки блоков, реплицируемого конечного автомата, в 

котором каждый переход состоѐниѐ (блок) может быть эффективно проверен за постоѐнное 

времѐ независимо от количества предыдущих переходов в системе. Традиционные блокчейны 

требуят времени проверки, пропорционального количеству переходов. Мы покажем, как 

построить краткий блокчейн, используѐ рекурсивно составленные краткие интерактивные 

аргументы знаниѐ (SNARK). Наконец, мы создаем экземплѐр этой конструкции длѐ реализации 

Mina, платежной системы (криптоваляты), используящей краткий блокчейн. Mina предлагает 

платежнуя функциональность, аналогичнуя биткоину, со значительно более быстрым 

временем проверки 200 мс, что позволѐет легковесным клиентам и мобильным устройствам 

выполнѐть полнуя проверку истории системы. 

 

1 Введение 

 
Bitcoin и другие распределенные платежные системы (также называемые криптовалятами или 
просто блокчейнами) призваны обеспечить децентрализованнуя систему длѐ совершениѐ и 
проверки платежей. Однако длѐ традиционных криптовалят, вклячаѐ Bitcoin, 
децентрализациѐ достигаетсѐ за счет масштабируемости, поскольку каждый узел должен 
обрабатывать вся история системы при присоединении к сети. Асимптотически проверка 
блокчейна, содержащего t  транзакции, требует Ω (t) времени (обычно больше, чем линейное, 
поскольку длѐ разрешениѐ ссылок на транзакции во времѐ проверки требуетсѐ бухгалтерский 
учет). На момент написаниѐ этой статьи размер блокчейна Bitcoin превышает 250 ГБ и 
содержит более 500 млн транзакций (см. рис. 1). Загрузка и проверка этой истории занимает 
несколько дней на обычном ноутбуке.  

Эти требованиѐ к ресурсам удерживаят большинство пользователей от запуска полного 
узла, который хранит и проверѐет блокчейн. Как видно на рисунке 2, количество полных узлов 
в Bitcoin не растет, несмотрѐ на его растущуя популѐрность с течением времени. Вместо этого 
большинство пользователей запускаят легкий узел, проверѐящий только заголовки блоков, но 
не транзакции, или сверхлегкий узел, ничего не проверѐящий и полагаящийсѐ на доверенный 
сервер.  
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Это подрывает децентрализация, поскольку большинство клиентов полагаятсѐ на 
доверие, а не на независимуя проверку. Это также снижает производительность: размер 
блока (и, следовательно, пропускнаѐ способность транзакций) частично искусственно 
ограничиваетсѐ, чтобы уменьшить нагрузку на проверку.) 

 

Рисунок 1: Рост блокчейна Bitcoin с течением времени, в ГБ. Источник: www.blockchain.com. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

http://www.blockchain.com/
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Рисунок 2: Расчетное количество полных узлов, участвуящих в сетѐх Биткойн и Эфириум, с 
течением времени. Источник: www.bitnodes.earn.com и www. Ethernodes.org. 
 

В этой работе наша цель — разработать децентрализованнуя платежнуя систему, котораѐ 
предлагает эффективнуя проверку истории системы с момента возникновениѐ, не полагаѐсь на 
какие-либо внешние советы. В частности, мы стремимсѐ обеспечить постоѐннуя времени 
проверки (O (1)) в количестве транзакций; мы называем такуя цепочку блоков короткой 
цепочкой блоков.  

Мы достигаем этой цели, вклячаѐ краткие доказательства действительности состоѐниѐ в 
каждом блоке. Как правило, можно вычислить краткий неинтерактивный аргумент знаниѐ 
(SNARK) лябого утверждениѐ NP, вклячаѐ, например, то, что система, заѐвленнаѐ как 
зафиксированнаѐ текущим блоком в цепочке блоков, может быть достигнута из исходного 
состоѐниѐ с помощья сериѐ действительных транзакций в системе. Этот (большой) список 
транзакций свидетельствует о том, что текущий блок действителен. Однако вычисление нового 
доказательства достоверности всей системной истории длѐ каждого блока было бы непомерно 
дорогим. Вместо этого мы используем методы постепенно вычислѐемых SNARK, чтобы 
гарантировать, что стоимость вычислениѐ доказательства длѐ каждого блока пропорциональна 
только количеству транзакций, добавленных после предыдущего блока.  

Мы реализуем понѐтие краткой цепочки блоков и представлѐем протокол Mina. Mina — это 
блокчейн, ориентированный на платежи, предлагаящий функциональность, аналогичнуя 
Bitcoin, но с другой семантикой транзакций. В частности, Mina использует модель на основе 
учетных записей (как в Ethereum *24+) (вместо модели UTXO, как в Bitcoin*18+ и других *19+), в 
которой текущее состоѐние блокчейна представлѐет собой список всех учетных записей. 
балансы, а не список неизрасходованных монет (UTXO). 

 

 

 

 

 

 

 



4 
 

 

 

Каждый блок содержит обѐзательство по этому состоѐния (в дереве Меркла), а не по всему 
состоѐния. Поэтому полному узлу не обѐзательно хранить все состоѐние, но он может 
эффективно проверѐть балансы счетов, учитываѐ только обѐзательство состоѐниѐ в последнем 
заголовке блока. Однако прувер в нашей системе (примерно эквивалентный майнеру в Bitcoin) 
должен хранить полное состоѐние, поскольку он ѐвлѐетсѐ частья свидетелѐ при проверке 
достоверности новых блоков. 
          Длѐ протокола консенсуса Mina мы представлѐем первый доказуемо безопасный 
протокол консенсуса Proof-of-Stake (PoS) длѐ кратких блокчейнов под названием Ouroboros 
Samasika. Обратите внимание, что готовый механизм консенсуса не обѐзательно совместим с 
краткой структурой блокчейна, поскольку способ достижениѐ консенсуса при наличии 
нескольких конкурируящих цепочек может полагатьсѐ на произвольнуя история транзакций, 
заставлѐѐ узлы хранить вся история транзакций. На самом деле, это естественный подход к 
механизмам консенсуса, поскольку информациѐ, необходимаѐ длѐ того, чтобы отличить 
честнуя цепочку от нечестной, скорее всего, будет вклячать в себѐ детали в точке 
разветвлениѐ; поскольку сторона может узнать о форке спустѐ долгое времѐ после того, как он 
произошел, ей может потребоватьсѐ сохранить вся история, чтобы помочь в процессе выбора 
цепочки. Это действительно имеет место в известных механизмах консенсуса PoS *16, 12, 3+. 
Кроме того, другие механизмы консенсуса PoS полагаятсѐ на доверенный внешний совет длѐ 
начальной загрузки *11+. 
          Конкретно, в нашей текущей реализации размер доказательства состоѐниѐ составлѐет 
всего 864 байта, и его проверка занимает около 200 мс. Таким образом, лябое устройство, 
которое может поддерживать этот уровень вычислений, например, современные смартфоны, 
может проверить текущее состоѐние системы без надежного совета. 
          Помимо постепенно вычислѐемых SNARK, мы используем несколько оптимизаций, 
наиболее важной из которых ѐвлѐетсѐ состоѐние параллельного сканированиѐ. На высоком 
уровне это повышает пропускнуя способность транзакций за пределами последовательно 
вычислѐемых доказательств. Грубо говорѐ, идеѐ состоит в том, чтобы поставить в очередь все 
блоки, которые еще нужно вклячить в доказательство, и распределить их доказательство 
между параллельными пруверами. Мы также вводим специальнуя очередь последних 
транзакций, чтобы уменьшить задержку подтверждениѐ транзакций ниже пределов, 
налагаемых минимальным временем проверки. Кроме того, мы вводим специальнуя 
структуру поощрениѐ длѐ максимального участиѐ доказываящего в сети. 
 

1.1       Наш вклад 

Подводѐ итоги, наш вклад: 

 

● Мы формализуем понѐтие краткого блокчейна. Это понѐтие может представлѐть 

самостоѐтельный интерес длѐ альтернативных конструкций емких блокчейнов. 

 

● Мы представлѐем подход к построения краткой цепочки блоков длѐ общих функций, 

смоделированных как реплицированные конечные автоматы с использованием 

последовательно вычислѐемых SNARK. 

 

● Мы представлѐем конкретнуя реализация нашего подхода длѐ конкретной 

функциональности платежной системы под названием Mina. 
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● Мы представлѐем Ouroboros Samasika, доказуемо безопасный согласованный протокол 

PoS, который ѐвлѐетсѐ адаптивно безопасным и предлагает начальнуя загрузку с 

самого начала. 

 

● Мы вводим понѐтие состоѐниѐ параллельного сканированиѐ, чтобы сократить времѐ 

подтверждениѐ транзакции сверх ограничений, налагаемых конструкцией 

доказательства. 

 

● Мы представлѐем отчет об оценке эффективности выполнениѐ протокола с участием 

публичного сообщества. 

 

2. Краткий блокчейн 

 

В этом разделе мы вводим понѐтие кратких блокчейнов.  

 

Основные концепции блокчейна. Мы начнем с напоминаниѐ определений некоторых базовых 

концепций блокчейна *12+. Это поможет в определении кратких блокчейнов. 

 

Определение 2.1 (состоѐние, блок-доказательство, блок-производитель, блок, блокчейн, 

генезис-блок). Состоѐние — это строка st ∊ {0, 1}ʎ.  Доказательство блока — это значение (или 

набор значений) πi
B, содержащее информация длѐ проверки правильности блока. Каждый 

блок свѐзан с уникальной стороной, называемой производителем блока. Блок Bi = (sni, sti, πi
B, 

di, b-pki, b-sigi ),, сгенерированный с порѐдковым номером sni ∊ ℕ, содержит текущее 

состоѐние sti, доказательство блока πi
B, data di ∊ {0, 1}∗, открытый кляч производителѐ блока 

b-pki и подпись b-sigi on (sni, sti, πi
B, di), по отношения к b-pki. 

Блокчейн — это последовательность блоков C = (B1, . . . , Bn), свѐзанных строго возрастаящей 

последовательностья порѐдковых номеров. Первый блок B1 называетсѐ блоком генезиса. 

Длина len(C) = n  — это количество блоков в нем. 

 

Краткие блокчейны. Теперь мы готовы представить определение краткого протокола 
блокчейна. В определении также будет введено понѐтие сводки цепочки блоков, котораѐ на 
высоком уровне представлѐет собой некоторуя сводку цепочки блоков, такуя, что сводка 
действительна тогда и только тогда, когда действительна цепочка блоков. Концепциѐ 
блокчейна, лежащаѐ в основе резяме блокчейна, не будет очевидна из определениѐ самого 
краткого протокола блокчейна. Однако это будет отражено в понѐтии извлекаемости цепи в 
определении 2.4. 
 

Определение 2.2 (Краткий блокчейн-протокол). Краткий протокол блокчейна M 

характеризуетсѐ набором из пѐти алгоритмов PPT (VerifyConsensus, UpdateConsensus, 

VerifyBlock, UpdateChain, VerifyChain), синтаксически определенных следуящим образом. 

 

● VerifyConsensus (consensusState, consensusProof) → T/⊥: этот алгоритм 
rithm принимает в качестве входных данных консенсусное состоѐние и консенсусное 
доказательство, проверѐет в соответствии с некоторым понѐтием правильности и 
выводит t или ⊥ соответственно. 
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● UpdateConsensus(consensusState, consensusProof) → nextConsensusState : этот алгоритм 

также принимает в качестве входных данных консенсусное состоѐние и консенсусное 

доказательство и выводит обновленное состоѐние консенсуса. 

 

● VerifyChainSummary(Si) → T/⊥: этот алгоритм проверѐет, даннаѐ сводка блокчейна Si 

действительна или нет. 

 

● VerifyBlock(Si−1, Bi) → T/⊥: этот алгоритм проверѐет, ѐвлѐетсѐ ли данный блок Bi  

действительным по отношения к данной сводке блокчейна Si−1. . В рамках проверки 

проверѐетсѐ, что VerifyConsensus (consensusStatei-1, консенсусProofi → t, где Si−1  

содержит консенсусStatei-1 и πi
B содержит consensusProof, где Bi = (.,., πi

B, ., ., .) 

 

● UpdateChainSummary(Si−1, Bi) → Si : этот алгоритм принимает сводку блокчейна Si−1 и 

новый блок Bi и выводит обновленнуя сводку блокчейна Si.. 

 

Протокол удовлетворѐет следуящему свойству краткости. 

 

Краткость. Каждый из алгоритмов VerifyBlock, VerifyChainSummary и VerifyConsensus 

выполнѐетсѐ за времѐ poly(ʎ). Кроме того, размер сводки по блокчейну Si в лябой 

момент времени ti имеет размер poly(ʎ) (т. е. постоѐнен в числе сводных обновлений 

цепочки). 

 

Замечание 2.1 (механизм консенсуса). Говорѐт, что пара алгоритмов (VerifyConsensus, 

UpdateConsensus) составлѐет механизм консенсуса. Ниже приведены некоторые примеры того, 

как понѐтие может быть конкретизировано. Длѐ протоколов проверки работоспособности 

(например, Bitcoin) состоѐние консенсуса будет содержать несколько предыдущих целевых 

показателей сложности и времени блока (из которых можно вычислить текущуя целевуя 

сложность), а доказательство консенсуса будет содержать само доказательство выполнениѐ 

работы вместе с новое времѐ длѐ обновлениѐ состоѐниѐ. Длѐ механизма подтверждениѐ 

ставок в стиле Ouroboros Praos *12+ состоѐние консенсуса будет содержать текущее случайное 

начальное число, (корень Merkle) ставок текущей эпохи и некоторуя информация о 

предыдущих блоках и времени блоков. Доказательство консенсуса будет содержать открытый 

кляч и доказательство оценки проверѐемой случайной функции (VRF), соответствуящее 

пороговому целевому значения, соответствуящему этому открытому клячу, и ставкам, 

указанным в состоѐнии консенсуса. 

 

Типы ролей. Согласно приведенному выше определения, в кратком блокчейне есть три вида 

ролей. (В зависимости от реализации могут быть дополнительные роли.) 

 

1. Полный узел: в этой роли сторона отслеживает сводку блокчейна и проверѐет ее. 

 

2. Производитель блоков: в этой роли сторона создает блок. 

 

3. Производитель резюме блокчейна: в этой роли сторона генерирует сводки блокчейна. 
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Обратите внимание, что существенным преимуществом краткого блокчейна ѐвлѐетсѐ то, что 
лябаѐ сторона с разумными ресурсами может быть полным узлом благодарѐ свойству 
краткости. То есть лаконичный блокчейн не требует роли легких клиентов, чтобы справитьсѐ с 
растущими размерами блокчейна. 
 
Взаимосвязь между сводкой блокчейна и базовым блокчейном. Определив краткуя цепочку 
блоков с точки зрениѐ сводок цепочки блоков, мы теперь покажем, как сводки свѐзаны с 
лежащими в основе цепочками блоков. Грубо говорѐ, мы хотели бы, чтобы сводные данные по 
блокчейну наследовали достоверность базовых блокчейнов. То есть сводка действительна 
тогда и только тогда, когда действительна базоваѐ цепочка блоков. 

Кроме того, учитываѐ сводку блокчейна, мы приходим к его базовому блокчейну через 
понѐтие извлекаемости. В частности, мы определѐем извлечение рекурсивно; то есть, имеѐ 
сводку цепочки блоков с порѐдковым номером i, экстрактор (используѐ некоторуя 
дополнительнуя информация) извлекает сводку цепочки блоков с серийным номером i − 1 и 
блок Bi, в котором все компоненты удовлетворѐят необходимым проверочным тестам. 
Дополнительнаѐ информациѐ, которуя использует экстрактор, — это стенограмма 
выполнениѐ, которуя мы называем трассировкой выполнениѐ, формально определенной 
ниже. 
 
Определение 2.3 (трассировка выполнениѐ, сводка по блокчейну в трассировке выполнениѐ). 

Длѐ (адаптивного) противника A и среды Z трассировка E протокола блокчейна П набором 

сторон U с параметром безопасности ʎ представлѐет собой расшифровку, вклячаящуя 

входные данные, предоставленные Z, случайные монеты сторон и случайные монеты 

противника. Эти данные определѐят вся динамику протокола: отправленные и доставленные 
сообщениѐ, внутренние состоѐниѐ сторон на каждом шаге и набор коррумпированных сторон 
на каждом шаге. Обозначим след через E ← П (1 ʎ, U)  или просто E ← П (U). 

Длѐ каждого протокола блокчейна существует алгоритм CurrChain, такой, что длѐ каждого 
набора сторон PPT U, E ← П (U), времени t, честной стороны P ∊ U мы имеем, что CurrChain 

выводит действительнуя сводку блокчейна; т. е. CurrChain(E, P, t) → S и 

VerifyChainSummary(S) → t. Говорѐт, что S ѐвлѐетсѐ сводкой блокчейна в представлении P ∊ 

U в момент времени t. Сводка блокчейна в трассировке выполнениѐ E — это сводка блокчейна 

C в представлении лябой добросовестной стороны в лябой момент времени t; мы 

обозначаем это через S ∊ E. 

 
Теперь определим понѐтие извлекаемости цепи. В этом определении используетсѐ понѐтие 
«порѐдковый номер сводки блокчейна». Интуитивно понѐтно, что это просто натуральное 
число j, которое представлѐет количество блоков в базовой цепочке блоков. Обозначаетсѐ в 
нижнем индексе как Sj. 
 
Определение 2.4 (Извлекаемость цепочки). Говорѐт, что краткий протокол блокчейна П = 
(VerifyConsensus, UpdateConsensus, VerifyBlock, UpdateChain, VerifyChain) удовлетворѐет 
извлекаемости цепочки, если следуящаѐ вероѐтность AdvП , U (1 ʎ) пренебрежимо близка к 1 

длѐ каждого U = {Ai}i, множества Алгоритмы PPT. Длѐ каждого Ai,  существует алгоритм PPT 

Ext
Ai,  называемый экстрактором, и  AdvП , U определѐетсѐ следуящим образом. 
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где r  — случайные монеты Ai. 

 

Определение 2.5 (Блокчейн, лежащий в основе резяме блокчейна). Пусть П будет протоколом 
блокчейна, который удовлетворѐет извлекаемости цепочки. Пусть E — выполнение протокола 

множеством сторон U. Пусть P ∊ U — честнаѐ сторона, активнаѐ с начала протокола. Пусть Sl  

будет блокчейном в E.. Длѐ каждого 1 ≤ i ≤ l пусть Bi — блок, гарантированный свойством 

цепной извлекаемости. Последовательность (B1, . . . , Bl) называетсѐ блокчейном, лежащим в 

основе Sl. 

 

2.1 Свойства безопасности краткого блокчейна 
 
Теперь мы задействуем свойства безопасности краткого блокчейна. Вместо сводок блокчейна 
свойства относѐтсѐ к базовому блокчейну, гарантированному свойством извлекаемости 
цепочки. 

         Рассмотрим блокчейн-протокол П и выполнение E. Пусть C будет лежащим в основе 

блокчейном сводки блокчейна S в E. Напомним следуящие свойства, впервые строго 

сформулированные в *14+. Предположим, что времѐ разделено на предопределенные слоты. 
 

Общий префикс (CP); с параметрами k ∊ ℕ. Блокчейны C 1, C 2, соответствуящие двум         

тревожным сторонам в начале слотов sl1 ≤ sl2, таковы, что C 1「
k C2, где C 1「

k 

обозначает блокчейн, полученный удалением последних k блоков из C 1 , а “обозначает 

префиксное отношение. 
 

Цепной рост (CG); с параметрами Ƭ ∊ (0, 1] и s ∊ ℕ. Рассмотрим C, цепочку блоков,    которой 

владеет тревожнаѐ сторона в начале слота sl. Пусть sl1 и sl2 — два предыдущих слота, длѐ 

которых sl1+ s ≤ sl2≤ sl, поэтому sl1 предшествует sl2 не менее чем на s. Тогда | C [sl1, sl2] 

| ≥ Ƭ · s. Мы называем Ƭ коэффициентом скорости. 
 
Цепное качество (CQ); с параметрами µ ∈ (0, 1] і k ∊ ℕ. Рассмотрим лябуя часть длины по 

крайней мере блокчейну, соответствуящуя стороне предупреждениѐ в начале слота; 
отношение блоков, происходѐщих от сторон предупреждениѐ, в этой части составлѐет по 
меньшей мере µ, называемый коэффициентом качества цепи. 

 

3 Предварительные 
 
В этом разделе мы даем несколько необходимых определений систем SNARK, которые мы 
будем использовать длѐ созданиѐ краткой цепочки блоков. 
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Обозначения. Мы используем аббревиатуру PPT длѐ обозначениѐ вероѐтностного 
полиномиального времени. Мы используем ʎ длѐ обозначениѐ параметра безопасности. 
 
Определение 3.1 (SNARK). Пусть R = {(ɸ, w)} — полиномиальное отношение утверждений ɸ  и 
свидетелей w. Краткий неинтерактивный AR-аргумент знаний длѐ R — это четверка алгоритмов 
(sSetup, sProve, sVerify, sSim), котораѐ ѐвлѐетсѐ полной, краткой и достоверной (определение 
приведено ниже) и работает следуящим образом: 
 

● (srs, r) ← sSetup (R): Алгоритм установки генерирует структурированнуя случайнуя 
строку srs и лазейку r. 
 

● π ← sProve(srs, ɸ, w): алгоритм доказательства генерирует доказательство u. 
 

● T/⊥ ← sVerify(srs, ɸ, π): алгоритм верификатора проверѐет данное доказательство. 
 

● π ← sSim(srs, ɸ, Ƭ):симулѐтор PPT имитирует доказательство без свидетелѐ, но с 
использованием ляка. 

 
Полнота. В нем просто говоритсѐ, что при наличии истинного утверждениѐ доказываящий со 
свидетелем может убедить проверѐящего. То есть длѐ каждого кожного (srs, Ƭ) ← sSetup(R) і π 
← sProve(srs, ɸ, w) мы имеем T ← sVerify(srs, ɸ, π). 
 
Лаконичность. В нем говоритсѐ, что размер доказательства | π | ѐвлѐетсѐ poly(ʎ). 
 
Здравость знаний. В нем говоритсѐ, что всѐкий раз, когда кто-то приводит действительный 
аргумент, можно извлечь действительного свидетелѐ из его внутренних данных. Формально 

длѐ каждого противника PPT A  существует экстрактор PPT XA, такой что следуящаѐ 

вероѐтность пренебрежимо мала в h: 
 

 
 
Извлекаемая симуляция SNARK, извлекаемые с помощья моделированиѐ. Извлекаемый с 
помощья моделированиѐ SNARK — это SNARK, который обеспечивает более высокий уровень 
безопасности, а именно возможность извлечениѐ с помощья моделированиѐ. Понѐтие 
извлекаемости с помощья симулѐции аналогично понѐтия достоверности знаний, за 
исклячением того, что противник также может видеть смоделированные доказательства. 
 
Подписи знаний (SoK). SoK — это обобщение цифровых подписей путем замены открытого 
кляча экземплѐром на ѐзыке NP. Формальное определение см. в *15+. Понѐтие SoK свѐзано с 
понѐтием извлекаемых с помощья моделированиѐ не интерактивных аргументов с нулевым 
разглашением, таких как SNARK. Фактически в *15+ показано, что первое может быть построено 
на основе второго. В этой работе мы полагаемсѐ на SoK, построенные с использованием SNARK, 
что позволѐет использовать краткость таких SoK. 
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4. Mina: краткий блокчейн на основе рекурсивных SNARK 
 
В этом разделе мы представлѐем краткуя конструкция блокчейна под названием Mina, 
основаннуя на SNARK. На высоком уровне достоверность последовательности переходов в 
блокчейне подтверждаетсѐ с помощья SNARK. Затем доказательство блокчейна состоит из 
этого SNARK и опускает подробный список блоков, поскольку проверка SNARK проверѐет 
встроенные блоки. Краткость SNARK обеспечивает лаконичность блокчейна. 
         Обратите внимание, что блокчейн динамичен, и в него постоѐнно добавлѐятсѐ новые 
блоки. Тем не менее, мы хотели бы обеспечить краткость в лябой момент времени. Поэтому 
по мере «роста» блокчейна мы вычислѐем новое доказательство SNARK, которое проверѐет 
не только новые блоки, но и само существуящее доказательство SNARK. Понѐтие SNARK-
доказательства, свидетельствуящего о верифицируемости другого SNARK-доказательства, — 
это понѐтие «инкрементально-вычислимого SNARK» *23, 7, 5+. 
         Сначала мы уточним конструкция SNARK, а затем продемонстрируем, как ее можно 
использовать длѐ созданиѐ краткой цепочки блоков. 
 

4.1 Инкрементально вычисляемые SNARK 
 
Теперь мы вспомним понѐтие инкрементно-вычислѐемых SNARK, описанное в различных 
работах *23+, *7+ и *5+. Вместо формулировки конструкции на ѐзыке инкрементально 
проверѐемых вычислений, как в *23+, или на ѐзыке систем PCD (доказательных данных), как в 
*7+ и *5+, мы предпочитаем описывать ее в терминах состоѐний. переходных систем, поскольку 
он более четко отражает применение созданиѐ краткой цепочки блоков. 
         Сначала напомним определение системы переходов состоѐний. 
 
Определение 4.1 (Система перехода состоѐний). Система переходов состоѐний представлѐет 
собой кортеж (Ʃ, T, Update), где Ʃ — набор состоѐний, T — набор переходов, а Update — 
(недетерминированнаѐ) поливременнаѐ вычислимаѐ функциѐ Update: T×Ʃ → Ʃ. Обновление 
также может «сгенерировать исклячение» (т. е. не создать новое состоѐние длѐ определенных 
входных данных). Более того, элементы Ʃ и T должны быть представлены битовыми строками 
длины poly(ʎ). 
 

Теперь мы определим SNARK длѐ систем перехода состоѐний. На высоком уровне нам 
нужны доказательства poly(ʎ)-размера (которые проверѐемы за poly(ʎ)-времѐ), 
подтверждаящие утверждениѐ вида «существуят состоѐние 1 и последовательность 
переходов t1, . . . , tk ∊ T такие, что Update(tk, Update(tk-1, . . . , Update(t1, σ1))) = σ2”. Другими 
словами, нам нужны краткие свидетельства существованиѐ последовательностей перехода 
состоѐний, соединѐящих два состоѐниѐ. Применение к цепочкам блоков следуящее: мы 
возьмем наше состоѐние как базу данных учетных записей (вместе с некоторыми 
метаданными, необходимыми длѐ правильной проверки новых блоков), а переходы — как 
блоки. 
 
Определение 4.2 (Инкрементально вычислѐемые SNARK). Инкрементально вычислѐемый 
SNARK длѐ системы переходов состоѐний (Ʃ, T, Update) представлѐет собой набор алгоритмов  
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(sSetup, sProve, sVerify, sSim) такие, что выполнѐетсѐ следуящее. Подавление генерации 
параметров и передача параметров в sProve и sVerify, 
 

1. (sSetup, sProve, sVerify, sSim) ю SNARK. 
(sSetup, sProve, sVerify, sSim) ю SNARK длѐ соотношениѐ R = ,(σi+k), σi, ti+1, . . . , ti+k )}, где  
σi+k =  Update(ti+k, Update(ti+k-1, . . . , Update (ti+1, σi ))) длѐ какого-либо k. 

 

2. (sSetup, sProve, sVerify, sSim) краток. 

Каждое честно сгенерированное доказательство имеет размер poly(ʎ), и длѐ 
лябых π, σ мы имеем, что sVerify(σ, π) выполнѐетсѐ за времѐ poly(ʎ). 

 

4.1.1 Инкрементно-вычисляемые SNARK с использованием 
рекурсивной композиции доказательства 

 
Наивнаѐ рекурсивнаѐ композициѐ теоретически жизнеспособна, поскольку длѐ SNARK 
проверка доказательства асимптотически дешевле, чем простаѐ проверка соответствуящего 
утверждениѐ NP. Однако это чрезвычайно дорого. Хотѐ верификаторы SNARK выполнѐятсѐ 
довольно быстро — всего за несколько миллисекунд на настольном компьятере, создание 
доказательства SNARK длѐ подтверждениѐ принимаящей схемы верификатора обходитсѐ 
дорого. Это свѐзано с тем, что выполнение верификаторов по-прежнему требует миллионов 
шагов вычислений, что нецелесообразно даже длѐ одного уровнѐ рекурсии, как объѐснено в 
[5]. 
Чтобы решить эту проблему, мы используем технику «цикла эллиптических кривых» (как 
описано в *5+), в которой две конструкции SNARK — классически называемые  
          Tick и Tock — разработаны таким образом, что каждаѐ может эффективно проверѐть 
доказательства друг друга. Затем мы определѐем SNARK Tick и Tock длѐ получениѐ «бинарного 
дерева доказательств» следуящим образом. Tick SNARK используетсѐ длѐ сертификации 
переходов состоѐний в «основе» дерева. Затем, чтобы обеспечить эффективное слиѐние этих 
доказательств, каждое из них «оборачиваетсѐ» с помощья Tock SNARK. Затем два 
доказательства Tock объединѐятсѐ с помощья Tick SNARK. 
         Поэтому обратите внимание, что нам понадобѐтсѐ два Tick SNARK — один длѐ 
доказательства переходов состоѐний, а другой длѐ слиѐниѐ двух доказательств Tock. И нам 
понадобитсѐ один Tock SNARK, чтобы обернуть доказательство Tick в доказательство Tock. 
Более формально: 
 
1. База SNARK. SNARK на основе тиков длѐ сертификации переходов одного состоѐниѐ, который 
мы будем называть «базовым» SNARK. 
 

Утверждение: (σ1, σ2) ∈ Z2. 

Свидетель: t ∈ T. 

Вычисление: существует t ∈ T такое, что Update(t, σ1) = σ2.  

Обозначим доказательство через σ1 →Tick σ2. 

 
2. Слияние SNARK. SNARK на основе тиков длѐ слиѐниѐ двух доказательств Tock, который мы 
будем называть «слиѐнием» SNARK. 
 

Утверждение: (σ1, σ3) ∈ Z2 
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Свидетель: σ2 ∈ Ʃ и доказательства Тока π1, π2. 
Вычисление: существуят σ2 ∈ Ʃ и доказательства Tock π1, π2 такие, что 

         VerifyTock ((σ1, σ2), π1 ) и VerifyTock ((σ2, σ3), π2)  
Обозначим доказательство через σ1→ Отметьте σ3. σ1  до σ2 и доказательство SNARK, 
подтверждаящее существование переходов из σ2 в σ3. 
 

3. Пленка SNARK. SNARK на основе Tock длѐ обертываниѐ доказательства Tick, который 
мы будем называть «оберткой» SNARK. 

 
         Утверждение: (σ1, σ2) ∈ Ʃ2. 

 
Свидетель: доказательство Tick π. 
 
Вычисление: существует тиковое доказательство u такое, что VerifyTick ((σ1, σ2), u).  
Мы будем обозначать доказательство как σ1 →Tock σ2. Этот SNARK просто оборачивает 
Tick SNARK в Tock SNARK, чтобы другой Tick SNARK мог проверить 
это эффективно. 
 

4.1.2 Пример системы перехода 
 
Чтобы проиллястрировать это, мы покажем, как это применимо длѐ подтверждениѐ 

утверждений в очень простой системе переходов, где каждое состоѐние ѐвлѐетсѐ просто 
хэшем H предыдущего состоѐниѐ. Предположим, что текущее 
состоѐние                         ⏟                

 

  длѐ некоторого k, начинаѐ с 

 
из исходного состоѐниѐ x. Мы используем вышеприведеннуя технику, когда наше 

состоѐние Ʃ ѐвлѐетсѐ объединением домена и диапазона H, T ѐвлѐетсѐ единственным 
набором, содержащим пустуя строку, и функцией обновлениѐ ѐвлѐетсѐ Update(t,x) = H(x). 

Это дает нам SNARK длѐ подтверждениѐ того, что существует последовательность переходов 
(t1, . . . , tk), такаѐ что Update(tk, Update(tk-1, . . . , Update(t1, x), . . . .)) = x,,, поскольку 
Update(t, y) = H(y), дает нам именно то, что мы хотим. Длѐ строк x0, x4 з H(H(H(H(x0)))) = x4 

дерево доказательств SNARK выглѐдит следуящим образом: 
 

 

 

4.2 Mina: краткий блокчейн с использованием последовательно      
вычисляемых SNARK 

 
В этом разделе мы представлѐем протокол Mina, сжатый блокчейн, основанный на SNARK с 
поэтапным вычислением. Интуитивно понѐтно, что обновление блокчейн 
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рассматривать как систему перехода между состоѐниѐми, и, следовательно, SNARK с 
поэтапным вычислением (которые просто SNARK длѐ систем перехода между состоѐниѐми) 
могут сделать создание коротких блокчейнов. 
 

4.2.1 Наша конструкция 
 
В этом разделе мы представлѐем протокол Mina. В частности, мы обсудим детали общих 
функций, полных по Тьярингу, которые преобразуят базу данных. Затем, в разделе 5, мы 
создадим экземплѐр протокола с функциѐми платежей. 

На высоком уровне мы будем рассматривать блокчейн как функция перехода состоѐниѐ. 
Рассмотрим, например, модель UTXO (вывод неоплаченных транзакций), в которой каждаѐ 
сторона имеет «счет» с некоторым «балансом», как в Bitcoin. Состоѐние блокчейна — это база 
данных (например, дерево Merkle) всех остатков на счетах. Переход – это переход части 
баланса с одного счета на другой. Хотѐ это всего лишь пример, наш протокол ѐвлѐетсѐ общим и 
рассматривает лябое множество состоѐний Ʃ' и полнуя по Тьярингу функция перехода 
Update' с некоторым множеством переходов T'; то есть мы начинаем с (Ʃ ', T ', Update'). 

Тогда протокол Mina длѐ (Ʃ ', T ', Update') строитсѐ следуящим образом. Мы 
использовать наш согласованный протокол, а именно Ouroboros Samasika, который мы 
представлѐем в разделе 7. Мы объединим (Ʃ ', T ', Update')  и согласованный протокол длѐ 
созданиѐ новой системы перехода состоѐний (Ʃ, T, Update), в основном длѐ вклячениѐ 
консенсуса проверка в функции обновлениѐ. Используетсѐ инкрементально вычислѐемый 
SNARK длѐ (Ʃ, T, Update), и доказательства подтверждаят, что текущее состоѐние вычислѐетсѐ 
правильно. Сводка блокчейна состоит просто из состоѐниѐ в Ʃ и доказательства. Производитель 
резяме блокчейна будет просто доказываящим, а полному узлу нужно будет только 
выполнить доказательнуя проверку, чтобы проверить правильность блокчейна. 
Описав протокол на интуитивном уровне, мы теперь обсудим детали. Учитываѐ (Ʃ ', T ', Update') 

и устойчивуя к коллизиѐм хеш-функция H, компоненты протокола следуящие. 
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Рисунок 3: Протокол Мины. 
 
Замечание 4.1. Мы предполагаем, что длина цепочки блоков не влиѐет на извлекаемость 
цепочки, потому что нет доказательств, указываящих на обратное длѐ конструкций SNARK, 
которые мы используем, как также отмечено в *6+. 

 
5  Протокол Mina для платежей 
 
В этом разделе мы сосредоточимсѐ на платежном приложении, где каждаѐ сторона имеет 
учетнуя запись с некоторым балансом, и транзакциѐ перемещает часть своего баланса на счет 
другой стороны.  

Далее мы сначала укажем структуру платежного приложениѐ, затем базовуя конструкция 
SNARK, а затем представим протокол Mina длѐ платежей. 
 
5.0.1 Платежная система Mina 
 
Пусть U — множество сторон. Структура состоит из следуящих понѐтий. 

 
● Учетные записи. Говорѐт, что каждаѐ сторона имеет учетнуя запись, характеризуемуя 

(pk, баланс, nonce), где pk ѐвлѐетсѐ открытым клячом стороны длѐ авторизации 
платежей, балансом ∈ N и одноразовым номером ∈ I, который предотвращает повтор 
транзакции. 

 
 

● Леджер. Мы определѐем бухгалтерскуя книгу как список всех учетных записей. Мы 
будем ссылатьсѐ на учетнуя запись стороны как L(pk), а полѐ учетной записи, такие как 
баланс, — как L(pk).balance. 
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● Сделка. Транзакциѐ — это перевод суммы со счета Отправителѐ L(pkr  ).balance на счет 
Получателѐ L(pkrr  ).balance. Он представлен в виде txn = (pkBB, pkrr  , amt, nonceB, sigB 
), где pkB, pkrr  — открытые клячи Отправителѐ и Получателѐ соответственно, nonceB — 
одноразовый номер в учетной записи Отправителѐ, а sigB — подпись на ( pkrr , amt, 
nonceB) Отправителем. 
 
Проверка сделки. При наличии транзакции txn и реестра L следуящий алгоритм 

проверѐет действительность транзакции.  

 

 

          VerifyTransaction(txn = (pkB, pkr , amt, nonceB, sigB ), L): 

          

         assert (L(pkS ).balance ≥ amt); 
         assert (L(pkS ).nonce = nonceB); 
         assert   (VerifySig(pkS, (pkr , amt, nonceS), sigS ) = T); 
 

        Вращение T 
 

 
• Обновление реестра. Учитываѐ регистр L и набор транзакций ,txn = (pkr ,pkr ,amtr 
,nonce,sigr )-, следуящий алгоритм обрабатывает набор, обновлѐѐ регистр. 

 
    UpdateLedger(L, {txn}): 

∀txn ∊ {txn} 

- L(pkB ).balance ← L(pkB ).balance − amt; 

- L(pkr ) .balance ← L(pkr ) .balance + amt; 

- L(pkB ).nonce ← L(pkB ).nonce + 1; 
 

 Вращение L  

 

5.0.2   SNARK 
 

Теперь мы опишем инкрементально вычислѐемый SNARK S, используемый длѐ 
построениѐ нашего краткого блокчейна. Напомним, что система переходов между 
состоѐниѐми характеризует последовательно вычислѐемый SNARK (см. определение 
4.2). S указано на рисунке 4. 
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Рисунок 4: Базовые SNARKS. 
 

5.0.3 Наша конструкция 
 
Пусть (VerifyConsensus,UpdateConsensus) будет механизмом консенсуса Ouroboros Samasika. 
Пусть H будет устойчивой к коллизиѐм хэш-функцией. Протокол Mina определѐетсѐ 
следуящим образом. 
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Рисунок 5: Протокол Mina длѐ платежей. 

 
 

6    Snark  работники 
 
В этом разделе мы представим два метода оптимизации, а именно «состоѐние параллельного 
сканированиѐ» и «стимулирование прувера». Они оба нацелены на следуящуя проблему. 
 

Проблема. Обратите внимание на рис. 3, что длѐ вычислениѐ si нам нужно si-1. Таким образом, 
существует последовательнаѐ зависимость длѐ вычислениѐ доказательства SNARK. В результате 
наивнаѐ реализациѐ страдает от времени блока, которое по крайней мере равно времени, 
необходимому длѐ вычислениѐ доказательства. Кроме того, он страдает от высоких 
требований к памѐти длѐ разработчиков блоков из-за высокой задержки транзакций (где 
задержка транзакции — это времѐ, необходимое длѐ суммированиѐ транзакции в 
доказательстве SNARK). 
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Решение. Цель состоит в том, чтобы разработать методы, которые максимизируят пропускнуя 
способность. В частности, наша цель — максимально увеличить скорость обработки и проверки 
транзакций в сети протокола Mina. Это позволѐет большему количеству одновременных 
пользователей в сети. 
 

6.1 Состояние параллельного сканирования 
 
Напомним, что необработаннаѐ цепочка блоков по своей сути ѐвлѐетсѐ последовательной (т. е. 
вообще не может быть распараллелена). Однако, благодарѐ инкрементной вычислимости 
SNARK, работу SNARK можно распараллелить. Это клячевое наблядение, которое приводит к 
понѐтия «состоѐние параллельного сканированиѐ», когда мы отделѐем создание блока от 
вычислениѐ доказательств SNARK. 
         Мы поддерживаем специальнуя очередь, называемуя рабочей очередья, куда мы 
ставим в очередь новые блоки по мере их поступлениѐ. Другими словами, это очередь 
«работы SNARK», которуя должна выполнить сеть. 
          Затем сеть параллельно вычислѐет доказательства SNARK; вычислѐетсѐ дерево 
доказательств, где листьѐ соответствуят доказательствам, доказываящим правильность 
отдельных блоков, а другие доказательства просто подтверждаят правильность их дочерних 
доказательств. Наконец, доказательство корней свидетельствует о правильности всех блоков, 
соответствуящих листьѐм дерева. Рассмотрим, например, последовательность блоков Bi, Bi+1, . . 
. , Bj в очереди на работу. Корневое доказательство подтверждает достоверность каждого из 
блоков. Это корневое доказательство может быть объединено с SNARK-доказательством 
достоверности Si−1, чтобы получить SNARK-доказательство, подтверждаящее достоверность Sj.  
Это показано на рис. 6. Обратите внимание, что это дерево внутри работает аналогично 
системе переходов, описанной в разделе 4.1.2. 
 

                                                        
 

Рисунок 6: Моментальный снимок состоѐниѐ параллельного сканированиѐ. 

 
Обратите внимание, что благодарѐ тщательной разработке параллелизма мы можем 

гарантировать, что пропускнаѐ способность полностья соответствует скорости добавлениѐ 
транзакций, что ѐвлѐетсѐ оптимальным. В то времѐ как задержка транзакции в простом 
подходе была O (R), где R — скорость, с которой создаятсѐ блоки, в предлагаемом подходе 
задержка транзакции равна O (log(R)).  При тщательном проектировании структуры данных 
требованиѐ к памѐти могут быть снижены с O (R) в наивном подходе до 2R − 1 + O (1) в 
предлагаемом подходе; мы опускаем детали структуры данных *?+. 

 
6.2 Стимулирование испытателей 
 
Сторона, котораѐ генерирует доказательства SNARK, называетсѐ Snarker. Мы опишем стимулы 
длѐ проверки с целья достижениѐ минимально возможной задержки транзакций. 
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(т. е. минимизировать временной разрыв между созданием блока и его поглощением в 
SNARK-доказательстве блокчейна). 
         Предлагаемаѐ структура стимулированиѐ выглѐдит следуящим образом. Каждый 
производитель блоков, который помещает блок в рабочуя очередь, должен извлекать блок, 
создаваѐ доказательство, подтверждаящее блок. Он отправлѐет запрос на комиссия вместе с 
генерируемым доказательством SNARK. Он также вклячает в себѐ транзакция в том же блоке, 
котораѐ платит комиссия доказываящему, который будет вычислѐть snark длѐ этого блока. Как 
правило, комиссиѐ выплачиваетсѐ из комиссии за транзакция, которуя в противном случае 
получил бы производитель блока. 
       По сути, длѐ каждой работы SNARK проводитсѐ аукцион по самой низкой цене. 
Производители блоков хотели бы платить snarkers как можно меньше за их доказательства, а 
snarkers хотели бы получать как можно более высокуя плату за свои доказательства. Таким 
образом, принудительное выполнение производителем блоков функции доказываящего, но 
длѐ другого блока обеспечивает стабильность системы. 
            Обратите внимание, что это понѐтие похоже на вышеупомѐнутый наивный подход в том, 
что производитель блоков также вычислѐет доказательство SNARK, но с той разницей, что 
производитель блоков вычислѐет доказательство длѐ блока в начале очереди. 
 
Замечание 6.1. Учитываѐ доказательство и соответствуящий запрос на комиссия, мы требуем, 
чтобы злоумышленник не мог взломать запрос на комиссия. В противном случае 
злоумышленник может выдать доказательство другой стороны за свое (путем замены 
открытого кляча) или изменить чей-то запрос на комиссия. 
           Подписи знаний ѐвлѐятсѐ криптографическим примитивом, который позволѐет нам 
достичь именно этого, как упоминалось в разделе 3. В Mina мы используем конструкция, 
основаннуя на извлекаемом с помощья моделированиѐ SNARK Боуи-Габизона *8+. 
 

7. Ouroboros Samasika — PoS-консенсус для кратких блокчейнов 
 
Одним из основных технических вкладов этой статьи ѐвлѐетсѐ первый доказуемо безопасный 
протокол консенсуса Proof-of-Stake длѐ краткого блокчейна. Существуящие протоколы либо не 
ѐвлѐятсѐ адаптивно безопасными, либо полагаятсѐ на централизованнуя довереннуя третья 
сторону длѐ получениѐ рекомендаций по контрольным точкам длѐ узлов, пытаящихсѐ 
загрузитьсѐ, либо полагаятсѐ на произвольнуя информация в истории протокола длѐ выбора 
цепочки, что немедленно делает протокол несовместимым длѐ кратких настроек *16+. , 12, 3, 
11]. 
         Мы создаем согласованный протокол, защищенный от адаптивного искажениѐ и не 
требуящий доверенной службы контрольных точек длѐ начальной загрузки, адаптивно 
безопасный и, что наиболее важно, лаконичный. То есть требуетсѐ лишь краткаѐ информациѐ, 
чтобы отличить честные цепочки от нечестных, независимо от того, как далеко в истории они 
разветвились. Нашей отправной точкой ѐвлѐетсѐ консенсусный протокол PoS Ouroboros Genesis 
*3+ (иногда называемый Genesis в этой статье). 
         Ouroboros Genesis уже использует адаптивнуя защиту и предлагает ускорение от Genesis. 
Однако правила выбора цепочки требуят информации о произвольном расстоѐнии в истории 
цепочки; это естественно, так как злоумышленник может изменить произвольные аспекты 
блокчейна, чтобы создать форк  
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и времѐ разветвление может быть изучено сторонами спустѐ долгое времѐ после того, как оно 
произошло. По этой причине Ouroboros Genesis сам по себе непригоден длѐ использованиѐ в 
сжатой обстановке. Задача состоит в том, чтобы каким-то образом создать сводку истории 
постоѐнного размера, которой достаточно длѐ правильного выбора одной цепи из нескольких 
кандидатов. 
В этом разделе мы представлѐем Protocolboros, в котором мы решаем вышеуказаннуя 
проблему. В частности, мы демонстрируем подход к краткому обобщения информации, 
необходимой длѐ правильного арбитража цепочек с вилками дальнего действиѐ. 
 

7.1 Интуитивное описание 
 

В этой части раздела мы сосредоточим особое внимание на ѐдре консенсусного протокола, 
а именно на правилах выбора цепочки. Весь протокол консенсуса подробно описан вместе с 
доказательствами безопасности в Разделе 7.3. 

Мы начнем с того, что вспомним правила Ouroboros Genesis. 
 

Цепные правила отбора Ouroboros Genesis. В Ouroboros Genesis есть два правила выбора 
цепочки. Один - когда вилка ближнего действиѐ; в этом случае правило состоит в том, чтобы 
просто выбрать самуя длиннуя цепочку. Другой - когда вилка дальнѐѐ; в этом случае нельзѐ 
просто выбрать самуя длиннуя цепочку, поскольку противник мог со временем проводить 
различные атаки, чтобы, возможно, исказить распределение выбора лидера, и ему удалось 
создать более длиннуя цепочку. Таким образом, длѐ длинных вилок правило состоит в том, 
чтобы ограничить сравнение цепочек несколькими слотами сразу после вилки. 

Обратите внимание, что правило длѐ длинных разветвлений требует информации в 
произвольное времѐ в истории. Ясно, что кратко изложить информация не так-то просто. 

Теперь мы представлѐем правила выбора цепи  
Protocolboros. 

 
Правила выбора сети  
Protocolboros. Подобно Ouroboros Genesis, 
Protocolboros также имеет два правила консенсуса, применимые в зависимости от того, как 
далеко в истории произошел форк. 

 
Правило вилки ближнего действия. Грубо говорѐ, это правило срабатывает всѐкий раз, когда 

разветвление происходит таким образом, что противник еще не может изменить 
распределение плотности блоков, и правило состоит в том, чтобы просто выбрать самуя 
длиннуя цепочку. Хотѐ действие правила такое же, как и в Ouroboros Genesis, предикат 
длѐ принѐтиѐ решениѐ о том, ѐвлѐетсѐ ли даннаѐ вилка ближней или нет, немного 
отличаетсѐ. Поскольку основной вклад вносит правило дальнего разветвлениѐ, мы 
отложим точное описание предиката до Приложениѐ 7.7. 

 
Правило дальней вилки. Это правило применѐетсѐ к разветвлениѐм, произошедшим более k 

блоков назад. Прежде чем мы опишем само правило, следует интуициѐ. Во-первых, 
напомним, почему просто правило самой длинной цепочки может не работать. 
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выбрать правильнуя цепочку в этом случае; после того, как противник создаст 
разветвление, со временем это может исказить распределение выбора лидера, что 
приведет к более длинной цепочке противников. Из-за этого мы можем полагатьсѐ 
только на разницу в плотности в первых нескольких слотах после форка (что и 
используетсѐ в Ouroboros Genesis). Задача состоит в том, чтобы каким-то образом 
«перенести вперед» своднуя информация об этой разнице в плотности, даже если 
положение вилки — и, следовательно, рассматриваемый диапазон слотов — заранее 
неизвестно. 
 
Идея. Идеѐ состоит в том, чтобы рассмотреть движущеесѐ окно слотов и сохранить 
только минимум всех плотностей, наблядаемых до сих пор в этом окне. Обратите 
внимание, что эта идеѐ почти решает проблему: длѐ нечестной цепочки, даже если 
противнику удастсѐ увеличить плотность цепи, минимальное значение плотности 
указывает на окно, следуящее за разветвлением, предоставлѐѐ требуемуя сводку. С 
другой стороны, в честной цепочке нет больших колебаний в плотности, и из-за того, что 
в цепочке мажоритарнаѐ долѐ, минимальное значение плотности в цепочке, вероѐтно, 
будет выше, чем в нечестной цепочке. 
 
Хотѐ это почти полностья решает проблему, есть еще одна часть проблемы, которуя нам 
еще предстоит решить. А именно, какой длины должно быть окно и как оно должно 
скользить. Это очень важно, так как на него распространѐятсѐ два противоречащих друг 
другу требованиѐ: (1) максимальнаѐ длина окна, поскольку после определенной точки 
после разветвлениѐ нельзѐ дать никаких гарантий относительно плотности блоков в 
состѐзательной цепочке и (2) Минимальнаѐ длина окна, поскольку требуетсѐ некоторое 
минимальное количество выборок, чтобы отличить данные два распределениѐ. Окно 
критической длины после разветвлениѐ, удовлетворѐящее обоим ограничениѐм, 
назовем «критическим окном». Таким образом, задача состоит в том, чтобы 
спроектировать длину окна и его движение таким образом, чтобы независимо от того, 
где расположена вилка, движущеесѐ окно захватывало все критическое окно одним 
кадром. Идеѐ состоит в том, чтобы длина окна была немного больше критической длины 
окна. Что касаетсѐ перемещениѐ окна, во-первых, обратите внимание, что простое 
смещаящеесѐ окно (где следуящее смещение перемещает начало окна после его 
текущего конца) может не захватить все критическое окно в лябой заданной позиции, 
поскольку форк может происходить в произвольных слотах. Идеѐ состоит в том, чтобы 

сдвинуть окно на доля своего размера. Получившеесѐ окно назовем «v -сдвигаящим ω-

окном», где ω — длина окна, а v — длина, на которуя оно смещаетсѐ (см. определение 

1). При тщательной калибровке v и ω мы можем гарантировать, что окно захватывает 

критическое окно. 
 
Эта интуициѐ формально доказываетсѐ далее в теореме 2. 
 
Ниже мы формально опишем правила выбора цепи. Наше новое правило выбора 
цепочки, формально обозначенное как алгоритм maxvalid-sc(·) (см. рис. 7), хирургически 
адаптирует правило выбора цепочки из Ouroboros Genesis, а именно maxvalid-bg(·) (см. 
рис. 20), но путем замены длинного правило вилки диапазона с новым. Мы продолжим 
все обсуждениѐ, ссылаѐсь на  
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базовые блокчейны цепочек резяме. Отметим, что единственнаѐ информациѐ о базовых 
блокчейнах, необходимаѐ в лябой части механизма консенсуса, — это фиксированное 
количество блоков в непосредственной истории. Таким образом, проверка консенсуса 
ѐвлѐетсѐ краткой. 

Здесь Cloc — локальнаѐ цепь, N = {C1, . . . , CM} — список цепочек на выбор. Функциѐ 
isShortRange(C, C') выводит независимо от того, разветвлѐятсѐ ли цепочки в «ближнем 
диапазоне» или нет. Функциѐ getMinDen(C) выводит минимум всех плотностей окон, 
наблядаемых до сих пор в C; формально он определен на рисунке 16. 

 

            
Рисунок 7: Новое правило выбора цепочки. 

 
 

 

7.2 Предыстория 
 
 
Мы вводим множество важных концепций из Ouroboros Genesis, которые остаятсѐ 
неизменными и в нашем сеттинге. Начнем с краткого обзора семейства протоколов Ouroboros. 
 
Семейство консенсусных протоколов Ouroboros. Kiayias и др. предложил первый протокол 
Proof-of-Stake (PoS) Ouroboros *16+ со строгой безопасностья  
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гарантии. Однако состѐзательнаѐ модель рассматривала только синхронные сети. Здесь 
выполнение протокола разделено на временные единицы, называемые слотами, а группы 
слотов образуят эпохи. 

Состѐзательнаѐ модель была усилена в последуящей работе Ouroboros Praos *12+ за счет 
рассмотрениѐ полусинхронной настройки (где выполнение протокола по-прежнему делитсѐ на 
слоты и эпохи, но сеть может испытывать максимальнуя задержку Δ слотов при доставке 
сообщений). .) В этой работе введено понѐтие «пустых слотов» как искусственный способ 
предоставлениѐ коротких периодов тишины длѐ сторон, чтобы наверстать упущенное в случаѐх 
задержек доставки сообщений. Важным моментом, который следует отметить в отношении 
Ouroboros Praos, ѐвлѐетсѐ правило выбора цепи. Всѐкий раз, когда есть две цепочки, которые 
разветвились «недавно» (т. е. когда есть так называемаѐ «короткаѐ развилка»), она выбирает 
более длиннуя цепочку. С другой стороны, т. е. если разветвление происходит далеко в 
прошлом (или когда существует так называемое «долговременное разветвление»), то он 
просто полагаетсѐ на довереннуя внешняя службу (называемуя службой контрольных точек) 
длѐ предоставлениѐ совет по честной цепи. Ясно, что это вносит сильный элемент 
централизации, который рассматриваетсѐ в последуящем проекте. 
Наконец, Ouroboros Genesis преодолел недостаток Ouroboros Praos, заклячаящийсѐ в том, что 
он полагалсѐ на внешний сервис длѐ разрешениѐ вилок дальнего действиѐ, предоставив 
дополнительное правило выбора цепочки *3+. В частности, правило рассматривает короткий 
диапазон s слотов вскоре после дальнего разветвлениѐ и выбирает цепь с более высокой 
плотностья в этих слотах. 
 
Время моделирования: слоты, эпохи и пустые слоты. Времѐ выполнениѐ протокола делитсѐ 
на эпохи, которые далее делѐтсѐ на слоты. В эпохе есть слоты R. Как и в Ouroboros Praos и 
Ouroboros Genesis, некоторые слоты могут быть «пустыми» (то есть без какого-либо 
свѐзанного с ними блока). В частности, параметр консенсуса, ƒ,  обозначает вероѐтность того, 
что длѐ лябого данного слота назначен производитель блоков. Если длѐ слота не назначен ни 
один производитель блоков, то слот пуст (т. е. без блока). 
 
Виды сторон. Мы классифицируем стороны таким образом, чтобы моделировать различные 
сценарии реальной жизни, такие как новые присоединѐящиесѐ стороны и стороны с 
временными проблемами подклячениѐ/доступности, как подробно описано в *3+. Модель 
определѐет три вида партий следуящим образом. Стороны оповещениѐ — это стороны, 
которые имеят доступ ко всем требуемым ресурсам, а также синхронизируятсѐ. Эти стороны 
пользуятсѐ полными гарантиѐми безопасности, и нам потребуетсѐ нижнѐѐ граница их доли 
(см. ниже) длѐ обеспечениѐ безопасности. Потенциально активные стороны (или длѐ 
краткости активные) — это все стороны, которые, вообще говорѐ, потенциально могут 
действовать в текущем временном интервале выполнениѐ протокола. Сяда входѐт как честные 
стороны, имеящие доступ ко всем необходимым ресурсам, так и враждебные стороны. 
Неактивные стороны — это все другие стороны, такие как честные стороны, которые не могут 
получить доступ к некоторым необходимым ресурсам длѐ взаимодействиѐ с протоколом, 
например, к их сетевому соединения. 
 
Распределение ставок. Предполагаетсѐ, что протокол поддерживает следуящие соотношениѐ: 
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● α ≥ 1/2 - это отношение ставки оповещениѐ к активной ставке. 

 

● β - отношение активной ставки ко всей ставке. 

 
Распределения случайности эпох и выбора лидеров. Распределение ставок, рассматриваемое 
в эпоху ep, на самом деле ѐвлѐетсѐ распределением ставок в последнем слоте ep-2. Помимо 
распределениѐ ставок, понѐтие случайности эпохи влиѐет на распределение выбора лидера в 
лябуя эпоху. В частности, случайность эпохи выводитсѐ как функциѐ информации об 
определенных блоках из первых двух третей ep −1. 

Важным замечанием, которое мы будем использовать в наших доказательствах, ѐвлѐетсѐ 
следуящий факт: рассмотрим разветвление в точке sl∗, где нечестнаѐ цепь разветвлѐетсѐ от 
честной цепи. Длѐ слотов R/3, следуящих за sl∗, распределениѐ случайности эпохи и выбора 
лидера гарантированно не будут искажены. Однако в слотах, следуящих за слотами R/3, такаѐ 
гарантиѐ не может быть дана в отношении распределениѐ в нечестной цепочке. 

Обозначения. Длѐ цепи С и интервала слотов   I = a [sli, slj] = {sli, . . . , slj}, обозначим через 
C[I] = C[sli, sl j+  последовательность блоков в C, номера слотов которых попадаят в интервал . 
Мы заменѐем скобки в этих обозначениѐх скобками длѐ обозначениѐ интервалов, не 
вклячаящих конечные точки; например, sli, sl j] = 
{sli+1, . . . , slj-.  Наконец, мы обозначаем через |C[I] | количество блоков в C[I]. 
Обычно мы обозначаем партия P. 

7.3   Новые правила выбора сети 

В этом разделе мы опишем предлагаемое правило выбора цепочки длѐ краткой настройки. 
Описание структурировано таким образом, чтобы четко выделить (синим цветом) отличиѐ от 
соответствуящих протоколов и алгоритмов Ouroboros Genesis. Алгоритмы/протоколы, 
совершенно новые длѐ Ouroboros Samasika, выделены только своими именами; описание не 
выделено длѐ удобства чтениѐ. Более того, в описаниѐх протоколов упоминаятсѐ детали, 
общие длѐ Ouroboros Samasika и Ouroboros Genesis, но не углублѐятсѐ в них, чтобы (а) 
сосредоточитьсѐ на основном вкладе и (б) поддерживать уровень описаниѐ псевдокода. Мы 
отсылаем читателѐ к *3+ за деталѐми, общими длѐ Ouroboros Samasika и Ouroboros Genesis. 
Формальный алгоритм выбора цепи maxvalid-sc представлен на рис. 7. 

 

7.3.1   Правило выбора цепи ближнего действия 

 

Напомним, что форк ѐвлѐетсѐ кратким, когда можно гарантировать, что противник еще не 
изменил распределение плотности блоков. maxvalid-sc вызывает предикат isShortRange, 
который выводит, ѐвлѐетсѐ ли заданный диапазон ближним или нет в этом смысле. Предикат 
описываетсѐ следуящим образом. 
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Рисунок 8: Алгоритм определениѐ того, ѐвлѐетсѐ ли данный форк ближним или нет. 

 

Ниже на рисунке 12 показан протокол, выполнѐемый длѐ выбора новой цепочки, 
обозначенный как SelectChain. 

                   

Рисунок 9: Протокол длѐ сторон, чтобы выбрать цепочку, когда их больше одной. 

 

7.4 Минимальная плотность окна  

 

Основной концепцией нового правила выбора цепочки ѐвлѐетсѐ понѐтие плотности окна. Как 
упоминалось ранее в этом разделе, идеѐ состоит в том, чтобы рассмотреть смещение  
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окна и всегда поддерживать минимальнуя плотность во всех окнах до сих пор.  

 

Более формально мы используем v сдвигаящеесѐ окно (см. определение 1), в котором 

длинное окно смещаетсѐ за раз на v слоты. 

Определение 1 (u-сдвигаящее ω-окно). Длѐ v, ω N и 0 < v < ω v -сдвигаящее ω-окно над 

последовательностья слотов sl1, sl2, . . . характеризуетсѐ алгоритмом shiftWindow, который 
принимает на вход переменнуя (или набор переменных), ѐвлѐящуясѐ функцией слотов в 
интервале *sli+1, sli+ω+  и присваивает/обновлѐет ее функцией слотов *sli+1+v, sli+ω+v+.. Мы называем 
u параметром сдвига, а ω — параметром длины окна. 

 

Параметр сдвига v и параметр длины окна ω устанавливаятсѐ следуящим образом. Пусть 

sCG — параметр роста цепи, обеспечиваемый правилом короткодействуящей цепной селекции 
(эквивалентным цепному правилу селекции Ouroboros Genesis) (см. теорему 2 в *3+). 
Отправной точкой длѐ Ouroboros Samasika ѐвлѐетсѐ Ouroboros Genesis. В Ouroboros Genesis 
рассматривалось (неизменѐящеесѐ) окно размером порѐдка sCG сразу после форка. В 
Ouroboros Samasika из-за краткости мы считаем позиционирование окна независимым от 
положениѐ вилки. Однако нам нужно рассмотреть окно почти близко к развилке. По этой 
причине мы рассматриваем окно размером немного больше, чем sCG (см. (1)) и слегка 

сдвигаем его на v слотов с течением времени (см. (2)), чтобы захватить окно, близкое к 

разветвления. В целѐх реализации можно представить себе ns подокон, каждое из которых 

имеет длину v слотов, составлѐящих окно (см. (3)). 

 

ω = (1 + sB)sCG, (1) 

u = sB sCG, (2) 

nB = (1/sB) + 1, (3) 

 

 

при этом гарантируѐ, что v и 1/Єs ѐвлѐятсѐ целыми числами и что Єs > 0. Длѐ наглѐдности 

приведем пример: пусть sCG = 6 слотов. Пусть Єs = 1/3. Тогда окно имеет размер ω = 8 

интервалов со сдвигом на v = 2 интервала (см. рис. 10). 
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Рисунок 10: Пример окна сдвига с sCG = 6 слотов и Єs = 1/3. Следовательно, размер окна ω = 8 

слотов и размер сдвига v = 2 слота. Первый сдвиг происходит, когда текущее времѐ равно t2, 

второй — t3 и так далее. 
 

Мы представлѐем пример алгоритма реализации на рисунках 11 и 13. Мы обозначаем 
минимальнуя плотность окна через minDen. Как упоминалось ранее, мы поддерживаем ns 

подокон, каждое из которых имеет размер v слотов; а именно, pDen1, . . . , pDenns. Мы также 

поддерживаем дополнительное подокно pDencurr также размером v слотов, чтобы 

отслеживать плотность в текущем подокне до того, как произойдет сдвиг. Последовательность 
всех эти параметры обозначаятсѐ Den = (pDen1, . . . , pDenns , pDencurr , minDen). 

   

 

Рисунок 11: Алгоритм проверки достижениѐ конца окна. 
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Рисунок 12: Протокол, который выбирает цепочку с помощья maxvalid-sc. 

 

Рисунок 13: Алгоритм смещениѐ окна. 

Замечание 7.1 (О делимости длины окна на сдвиг). Требование длины сдвига v, полностья 

делѐщей длину окна ω, состоит только в том, чтобы иметь чистое описание алгоритма. Все 
аргументы в силе, даже если это не так. 

 

7.5 Принятие нового правила выбора цепочки 

 
Теперь мы обсудим, как модификации, введенные в алгоритм maxvalid-sc из Ouroboros 
Genesis, проникаят в другие подпротоколы консенсуса. 

Сначала устанавливаятсѐ параметры  Den = (pDen1, . . . , pDenns , pDencurr , minDen). 
когда блок Genesis генерируетсѐ путем запуска прототипа Initialization-Genesis. 
кол. Сторона, котораѐ была зарегистрирована со всеми своими ресурсами, становитсѐ 
работоспособной, вызываѐ этот протокол. 
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Рисунок 14: Протокол инициализации Ouroboros Samasika (запускаетсѐ только при первом 
присоединении группы). 
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Рисунок 15: Процедура стейкинга Ouroboros Samasika. 

 

На рисунке 7.5 показано, где в архитектуре протокола поддерживать и обновлѐть параметры 
min-density Den окна. В частности, у нас будет каждый блок содержит текущие значениѐ этих 
параметров. Длѐ лябого блока параметры генерируятсѐ лидером слота. В частности, лидер 
слота начинает с получениѐ Den длѐ последнего блока в цепочке, которуя группа собираетсѐ 
расширить.Затем партиѐ обновлѐет параметры (используѐ алгоритмы shiftWindow(·) и 
isWindowStop(·, ·)). 

 

 



33 
 

 

Рисунок 16: Протокол длѐ получениѐ текущей минимальной плотности окна данной цепочки. 

 

7.6 Доказательства безопасности 
 
В этом разделе мы доказываем безопасность протокола Ouroboros Samasika. Начнем с 
некоторых предварительных сведений, которые будут полезны в доказательствах. 

 

7.6.1 Предварительные 
 
В различных частѐх доказательства нам нужно оценить ожидаемое количество блоков длѐ 
заданной характеристической строки. Ниже мы определѐем и разрабатываем различные 
инструменты, которые облегчат оценку. 

Во многих рассуждениѐх используетсѐ неравенство Azuma (см. *17+, раздел 4), 
сформулированное ниже.  
 
Lemma 1 (неравенство Azuma (Azuma; Hoeffding)). Пусть X0, . . . , Xn — последовательность 
вещественных случайных величин, такаѐ, что длѐ всех t, | Xt+1 − Xt | ≤ c длѐ некоторой 
константы c.  Если E*Xt+1  | X0, . . . , Xt + ≤ Xt  длѐ всех  t , то длѐ каждого  ≥ 0 

 
 

.

 

 

 

 

 
Еще одна граница большого отклонениѐ, которуя мы используем в наших вероѐтностных 
рассуждениѐх, — это граница Чернова, о которой упоминаетсѐ ниже. 
 
Теорема 1 (граница Чернова). Пусть X1, . . . , X.n — независимаѐ случайнаѐ вариациѐ. 
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Тогда длѐ всех  

 

 

 

 
Определение 2 (Супербиномиальные мартингальные условиѐ). Рассмотрим семейство 
случайных величин X1, . . . , Xn, принимаящие значениѐ в0, 1 n. Мы говорим, что они 
удовлетворѐят y-супербиномиальным мартингальным условиѐм (или просто y-мартингальным 
условиѐм), если 

 

Мы можем естественным образом применить ту же терминология к бесконечным 
последовательностѐм переменных, принимаящих значениѐ в ,0, 1-. 

Следствие 1 (следствие неравенства Azuma (см. Lemma 7 в *3+)). Пусть X1, . . . , Xn удовлетворѐят 
y -супербиномиальным мартингальным условиѐм с y ≥ 1/2. Тогда длѐ лябого δ > 0, 

 

 

7.6.2 Доказательства 
 
Как и в Ouroboros Praos и Ouroboros Genesis, большаѐ часть анализа характеристических 
строк выполнѐетсѐ путем преобразованиѐ их в их синхронные версии и анализа 
последних. Полученное распределение называетсѐ «индуцированным распределением» 
и обозначаетсѐ pΔ (·). В лемме 6 Книги Бытиѐ показано, что индуцированное 
распределение ѐвлѐетсѐ префиксом распределениѐ, удовлетворѐящего ç (1− ƒ ) Δ+1--
мартингальным условиѐм (см. определение 3). Ниже мы докажем некоторые полезные 
свойства распределениѐ, которые используятсѐ в основе нашего основного 
доказательства. 

Определение 3 (Супербиномиальные мартингальные условиѐ). Рассмотрим семейство 
случайных величин X1, . . . , Xn принимаящие значениѐ в {0, 1}n. Мы говорим, что они 
удовлетворѐят ç-супербиномиальным мартингальным условиѐм (или просто y-
мартингальным условиѐм), если 

                                         

Мы можем естественным образом применить ту же терминология к бесконечным 
последовательностѐм переменных, принимаящих значениѐ в ,0, 1-. 
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Lemma 2 (Структура индуцированного распределениѐ). Пусть W = W1, . . . , Wn 
последовательность случайных величин, каждаѐ из которых принимает значениѐ из ,0, 1, 
⊥}, которые удовлетворѐят ( ƒ ; ç)-характеристическим условиѐм и пусть 

                                       X = X1, . . . , X4 = pΔ (W1, . . . , Wn) 

— синхронные эквивалентные случайные величины, полученные путем применениѐ 
отображениѐ Δ- редукции к W . Также пусть Pr*Wi  =⊥  |W1, . . . , Wi−1+ ≤ (1 − a).    If ç (1 − ƒ ) Δ+1 
≥ (1 + s )/2 длѐ некоторого s ≥ 0, то выполнѐетсѐ следуящее.

 

Доказательство. Мы устанавливаем границы, используѐ следствие 1. Напомним, что 
следствие 1 дает ограничениѐ на количество единиц и нулей в последовательности 
бинарных случайных величин, удовлетворѐящих условиѐм мартингала. Однако W может 
также содержать ⊥. Поэтому рассмотрим ∆-редуцированное отображение W , а именно X 
= X1, . . . , X4 = pΔ (W1, . . . , Wn)  и применим лемму об отображенном распределении. 

Из Lemma 8 (i) и (ii) книги «Ouroboros Genesis» мы имеем, что X1, . . . , Xl−Δ — префикс к 

последовательности случайных величин  Z1, Z2, . . .  которые удовлетворѐят y (1− ƒ ) Δ+1-
условиѐм мартингала (определение см. в Приложении 7.6.1). Поэтому мы можем 
применить Lemma 1 X1, . . . , Xl−Δ. 

 
Доказательство (i) построено следуящим образом. Сначала мы установим нижняя 
границу числа 4, применив неравенство Azuma. Затем длѐ этой нижней оценки 
применим Lemma 1 на X1, . . . , X4−Δ, чтобы получить нижняя границу числа нулей. 

Рассмотрим случайные величины 
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Объединение этих двух плохих событий дает уравнение (4). 

Доказательство (ii). Предполагаѐ наихудший случай l = an и применѐѐ Lemma 1 к 

префиксу Zis, мы немедленно получаем (5). 

 
Теорема 2. Рассмотрим протокол OUROBOROS-SAMASIKA с использованием maxvalid-sc, 
как описано на рисунке 7, выполненный в FN-MC-регистрации. Пусть ƒ будет 
коэффициентом активного слота, пусть Δ будет верхней границей сетевой задержки. 
Пусть α,β ∊ [0, 1+ обозначаят нижняя границу коэффициента оповещениѐ и 
коэффициента участиѐ на протѐжении всего выполнениѐ соответственно. Пусть и 
обозначаят длину эпохи и общее времѐ жизни системы (в слотах). Если длѐ некоторого  
юw ∈ (0, 1) имеем α • (1 − ƒ ) Δ+1 ≥ (1 + юw )/2 и если параметры maxvalid-sc, юw , sCG, s∃CQ и 
сетевой параметр удовлетворѐят 
 

                      

тогда следуящие гарантии длѐ общего префикса, роста цепи, качества цепи и качества 
экзистенциальной цепи сохранѐятсѐ, за исклячением дополнительной вероѐтности 
ошибки 

                

● Общий префикс. Вероѐтность того, что протокол нарушит свойство общего 
префикса с параметром k, не более 

   
● Цепной рост. Вероѐтность нарушениѐ протоколом свойства роста цепи с параметрами 

S ≥ sCG = 48 Δ/(юβf) або ƬCG=βf/16 
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● Экзистенциальное качество цепи. Вероѐтность нарушениѐ протоколом свойства 
качества экзистенциальной цепи с параметром s ≥ s∃CQ  = 12Δ/(юβf)  не более чем 

 

 

где єlift ѐвлѐетсѐ сокращением длѐ количества 

 
Доказательство. Начнем с высокоуровневого описаниѐ доказательства. Напомним, что 
наша цель — показать, что при замене maxvalid-bg на maxvalid-sc общее выполнение 
протокола остаетсѐ прежним. Чтобы увидеть это, рассмотрим запуск протокола с 
maxvalid-bg и рассмотрим первый slcurr, когда честнаѐ сторона обнаружит форк дальнего 
действиѐ. Пусть Cloc будет локальной цепья, а Ccand будет цепья-кандидатом. Мы 
покажем, что maxvalid-sc будет выводить те же рекомендации по цепочке, что и 
maxvalid-bg, с почти незначительной вероѐтностья. (Обратите внимание, что до slcurr все 
выполнение происходило бы идентично, если бы стороны использовали вместо этого 
maxvalid-sc, так как в обоих случаѐх они всегда предпочли бы более длиннуя из 
сравниваемых цепочек, используѐ правило форка ближнего действиѐ.) Это будет 
означать, что полный оператор, так как рассуждениѐ могут быть индуктивно применены к 
каждому из слотов, где maxvalid-bg сталкиваетсѐ с разветвлением дальнего действиѐ, на 
протѐжении всего выполнениѐ. 

Доказательство построено следуящим образом: 

 
1. В Lemma 3 мы покажем, что ω-окно с наименьшей плотностья в Cloc 

имеет по крайней мере thigh количество блоков. 

2. В Lemma 4 и 5 мы рассмотрим конкретное ω-окно и установим верхняя границу 
числа блоков в Ccand в этом окне. 

Мы увидим, что thigh > tlow , тем самым установив теорему. 

Lemma 3. Существует такое thigh, что getMinDen(Cloc) ≥ thigh , кроме как с вероѐтностья ю#0 ( βƒ,ω). 
 

Доказательство. Пусть обозначает окно в Cloc с наименьшей плотностья (т.е. 

getMinDen(Cloc) = | Cloc [ ]. Пусть W обозначает характеристическуя строку, вызваннуя 

выполнением этого протокола в пределах . 

Обратите внимание, что количество блоков в не меньше #0(W ) так как Wi = 0 означает, 
что соответствуящий слот имеет уникально предупреждаящего лидера слота. Поэтому 
достаточно нижней оценки #0 W . 

Из Lemma 2, полагаѐ a = βƒ, получаем, что длѐ лябого 0 < δl, δloc < 1, 
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Чтобы установить верхняя границу плотности окна длѐ Ccand,, нам сначала нужно установить 
вспомогательнуя Lemma (Lemma 4), котораѐ утверждает, что ни одна честнаѐ сторона не 
удерживает цепочку Ccand в лябом слоте > slfork + sCG + Δ. 

 
Lemma 4. Ни одна честнаѐ сторона не расширѐет Ccand  в лябом слоте позже, чем slfork + sCG + Δ 
кроме как с вероѐтностья  sCG ( β ƒ /16, sCG) + s∃CQ (s∃CQ) + sCP (sCG, β ƒ /16). 
 
Доказательство. На высоком уровне доказательство строитсѐ следуящим образом. 
Рассмотрим два последовательных интервала слотов Igrowth = [slfork + 1, slfork + sCG] and Istabilize = 
[slfork + sCG + 1, slfork + sCG + s∃CQ+. Во-первых, мы покажем, что Cloc имеет большое количество 
блоков в Igrowth, используѐ свойство роста цепочки; во-вторых, мы покажем, что у него есть хотѐ 
бы один честный блок в  Istabilize , используѐ свойство качества экзистенциальной цепи; наконец, 
в основе доказательства мы показываем, что если честнаѐ сторона удерживает Ccand в слоте 
позже, чем slfork + sCG + Δ,  то это противоречит свойству префикса цепи. 

В остальной части доказательства мы будем предполагать, что и 
 

(CP) нет нарушениѐ sCG β ƒ /16-CP 
 
(∃CQ) нарушениѐ s∃CQ-∃CQ  нет, и 
 
(CG) нарушениѐ ( β ƒ /16, sCG)) - нет. 

Заметим, что Cloc демонстрирует значительный рост на интервале Igrowth: в частности, в силу 
свойства цепного роста, установленного в теореме 1 из *3+, 

             
 

Кроме того, обратите внимание, что Cloc имеет по крайней мере один честно сгенерированный 
блок на интервале  Istabilize:: в частности, поскольку  |Istabilize| = s∃CQ и по свойству качества 
экзистенциальной цепи, установленному в теореме 1 из *3+, должен существовать слот sl∗loc  ∈ 
Istabilize, длѐ которого блок Cloc [sl∗loc+был сгенерирован честно. 

Чтобы установить лемму, заметим, что честнаѐ партиѐ, продолжаящаѐ 
Ccand после слота slfork + sCG + Δ приведет к нарушения общего префикса. Предположим 
противное, что существует честно сгенерированный блок в Ccand  после слотов slfork + sCG + Δ. 
Обозначим этот слот через sl∗cand. 

Пусть A = |Cloc [Igrowth] | и пусть B = |Ccand [Igrowth] |.  Также обратите внимание на зубьѐ 
tloc  = Cloc [1, sl∗loc] и  tcand  = Ccand [1, sl∗cand]. 

Теперь рассмотрим следуящие два случаѐ. 
 
Случай 1: B ≥ A. Напомним, что в Cloc есть честный блок на sl∗loc и в Ccand наsl∗cand. 
Следовательно,  tloc и  tcand ѐвлѐятсѐ жизнеспособными отростками. Это приводит к 
дивергенцииdiv(tloc, tcand) ≥ A.  Иными словами, имеет место нарушение дивергенции (или CP-
нарушение) с параметром A ≥ sCG β ƒ /16 (from (8)). 
 
 
 
 
 
 
 

https://docs.google.com/document/d/1ezZTvlzkZv0lyyHcY-rvTVX90JrsB812/edit#heading=h.3ygebqi
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2 

 
 

Случай 2: A > B: Вспомните, что существует честно сгенерированный блок в Ccand [sl∗cand]. Также 

напомним, что sl∗cand > slfork + sCG + Δ. Учитываѐ, что задержка Δ прошла, честнаѐ сторона, 

сгенерировавшаѐ  Ccand [sl∗cand], полностья изучила Cloc [1, slfork + sCG].  Поскольку честнаѐ сторона 

по-прежнему расширѐла Ccand вместо Cloc, мы имеем, что    B = |Ccand [slfork + 1, sl∗cand+ | ≥ A. Как и 

в предыдущем случае, это приводит к нарушения дивергенции с параметром A ≥ sCG β ƒ /16. 
 
Напомним, что getMinDen(C) выводит минимальнуя плотность блоков в окнах длиной w 
слотов. Рассмотрим окно, в котором getMinDen выводит плотность. Пусть слот 
непосредственно перед началом окна обозначаетсѐ как slmin.  Рассмотрим интервал Igrowth = slmin, 
slmin ω . В силу свойства роста цепи, установленного в теореме 1 из *3+, и предположениѐ w = 
1.1 

Чтобы установить Lemma 5 и Lemma 3, мы будем использовать рост цепи и свойства 
качества экзистенциальной цепи; в частности, мы будем рассматривать два непересекаящихсѐ 
последовательных интервала длины sCG и s∃CQ между  slfork и slcurr.. Длѐ этого нам нужно сначала 
показать, что между sCG + s∃CQ есть как минимум слоты  slfork +  slcurr, чтобы мы могли применить 
свойства. 
 
Lemma 5. getMinDen(Ccand) ≤ tlow, кроме как с вероѐтностья ю#1 (β ƒ, ω) 
 
Доказательство. Чтобы установить верхняя границу минимальной-плотности длѐ Ccand,, мы 
рассмотрим конкретное окно, близкое к разветвления, и установим верхняя границу его 
плотности. Отсяда следует, что min-плотность цепи не превышает верхней границы. 

Теперь мы укажем окно, на котором мы сосредоточимсѐ. Рассмотрим первое окно, которое 
начинаетсѐ после слота slfork + sCG + Δ.   Обозначим это окно через wc∗and. 

Мы покажем, что  |wc
∗

and | ≤ tlow. 
 

Из Lemma 4 получаем, что в Ccand  после слота slfork + sCG + Δ нет честно сгенерированных 
блоков, кроме как с вероѐтностья sCG ( β ƒ /16, sCG) + s∃CQ (s∃CQ) +sCP (sCG, β ƒ /16).  Следовательно, 
все блоки в Ccand  после slfork+sCG + Δ 

генерируятсѐ враждебно. Другими словами,  | wc
∗
and | = #1(W), де W обозначает 

характеристическаѐ строка, вызваннаѐ выполнением этого протокола внутри wc
∗
and. 

Теперь мы можем применить лемму 2, полагаѐ  a = β ƒ , мы получаем, что длѐ лябого 0 < δ1 < 1, 

 

Следовательно, мы имеем                
     

  βƒ − Δ и getMinDen(Ccand) ≤ tlow разве что с 
вероѐтностья s#1 ( β ƒ , ω). 
 
Последовательное распределение. Мы рассмотрели различные диапазоны слотов в Lemma 3, 
4 и 5. Требуетсѐ, чтобы все эти диапазоны имели одинаковое распределение ставок и 
случайность, чтобы определить лидеров слотов во всех диапазонах. 
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Это обеспечиваетсѐ следуящими двумѐ ограничениѐми: 

                                                            
 
Эти ограничениѐ соответствуят ограничениѐм в формулировке теоремы, поскольку мы 

поставили ω = (1 + sw )sCG и v = sw sCG. 

 
Чтобы убедиться, что диапазоны слотов находятся в пределах slfork и slcurr. Обратите 
внимание, что в приведенном выше доказательстве мы рассмотрели различные диапазоны 
позиций слотов. Остаетсѐ убедитьсѐ, что все они лежат между slfork и slcurr. Длѐ этого мы сначала 
установим нижняя границу slcurr − slfork.  Затем мы проиллястрируем примеры присвоений 
различным параметрам, с которыми диапазоны слотов лежат в пределах. 

Напомним, что slfork — это слот, свѐзанный с последним общим блоком Cloc и Ccand. 
Напомним, что по замыслу протокола (независимо от базового правила maxvalid) длѐ каждого 
слота sli существует событие Ei, такое, что если Ei происходит, то длѐ слота sli. не может быть 
создан действительный блок. При этом событиѐ E1, E2, . . .  независимы и Pr*Ei+ = 1 − ƒ .  Поэтому, 
используѐ границу Chernoff (см. Приложение 7.6.1) и границу объединениѐ по времени работы 
системы, а также используѐ тот факт, что между slfork и slcurr, имеетсѐ k блоков, мы можем 
ограничить количество слотов снизу. между  slfork и slcurr: slcurr − slfork ≥ k/2 ƒ , за исклячением 
вероѐтности ошибки exp(lnL − Ω (k)). В оставшейсѐ части доказательства мы будем 
предполагать, что выполнение удовлетворѐет slcurr: slcurr: slcurr − slfork ≥ k/2 ƒ длѐ всех пар слотов, 
ограничиваящих по крайней мере блоки в честно удерживаемой цепочке). 

Ниже приведено потенциальное назначение, которое гарантирует, что диапазоны 
соответствуят ограничениѐм. sCG, s∃CQ = k/(6ƒ).  Обычно Δ « k/(6 ƒ ). А полагаѐ юw = 1, мы 
получаем, что 2(1 + юw)sCG + Δ ≤ k/(2 ƒ ). Далее, полагаѐ s∃CQ = k/(6 ƒ ),  получаем sCG + s∃CQ ≤ k/(2 ƒ ). 
В этих заданиѐх нам нужно было предположить, что 48Δ/(юβ) < k/6 что согласуетсѐ с 
утверждением теоремы. 

 

7.7    Эффективная реализация правила вилки ближнего действия 
 
Напомним, что правило вилки ближнего действиѐ заклячаетсѐ в том, чтобы просто выбрать 
самуя длиннуя цепочку, как в Ouroboros Genesis. Напомним, что форк ѐвлѐетсѐ ближней, если 
она меньше k блоков назад в истории. Наивнаѐ реализациѐ этого правила состоит в том, чтобы 
всегда сохранѐть последние k блоков. Однако это неэффективно. Ниже мы предлагаем подход, 
при котором в лябой заданный момент времени необходимо хранить информация только о 
двух блоках. 
Идеѐ состоит в том, чтобы поддерживать две контрольные точки в каждуя эпоху, которые 
могут дать оценку того, как давно произошло разветвление. Одна — «начальнаѐ контрольнаѐ 
точка», котораѐ находитсѐ в начале каждой эпохи, а другаѐ — «блокировочнаѐ контрольнаѐ 
точка», котораѐ находитсѐ в последнем блоке первых двух третей эпохи. То есть в текущуя 
эпоху, по мере того, как времѐ уходит от первого слота, контрольнаѐ точка блокировки 
ѐвлѐетсѐ последним блоком до тех пор, пока мы не достигнем последнего блока в первые две 
трети эпохи, когда контрольнаѐ точка блокировки «замерзнет» на тот блок. Эти контрольные 
точки сравниваятсѐ 

 

 

 



41 
 

 

длѐ цепочек-кандидатов, чтобы определить, когда произошло разветвление. Длѐ оценки 
положениѐ вилки рассмотрим следуящие два случаѐ. 

 

Вилка в текущую эпоху: мы классифицируем это как вилку ближнего действиѐ. Это свѐзано с 
тем, что распределение выбора лидеров длѐ текущей эпохи уже было определено к концу 
первых двух третей предыдущей эпохи. Следовательно, мы можем с уверенностья 
предположить, что противник не искажал распределение длѐ текущей эпохи, и в этом случае 
достаточно простого правила наибольшей длины цепочки. 

Разветвление в предыдущей эпохе с той же контрольной точкой блокировки: поскольку 
контрольные точки блокировки длѐ предыдущей эпохи одинаковы длѐ цепочек-кандидатов, 

как отмечалось в предыдущем случае, распределение выбора лидера хорошо распределѐетсѐ 
даже после разветвлениѐ. Следовательно, опѐть же, достаточно простого правила самой 
длинной цепи. 

8. Результаты экспериментов 

Мы внедрили протокол Mina и запустили тестовуя сеть с участием со всего мира. В этом 
разделе мы сообщаем результаты репрезентативной продолжительности между 12 ноѐбрѐ 
2019 г., 10:00 по тихоокеанскому часовому поѐсу и 15 декабрѐ 2019 г., 10:00 по тихоокеанскому 
часовому поѐсу. 

 

8.1 Детали реализации 

Реализациѐ написана на OCaml. Сами SNARK написаны на специальном интуитивно понѐтном 
ѐзыке на основе OCaml под названием Snarky с бэкендом на основе libsnark *4+. Базовый 
протокол gossip основан на libp2p *1+. 

Инкрементально вычисляемый SNARK. Напомним, что протокол Mina основан на 
инкрементально вычислѐемом SNARK. В реализации SNARK используетсѐ метод состоѐниѐ 
параллельного сканированиѐ из раздела 6.1, где длѐ очереди блоков генерируетсѐ дерево 
доказательств SNARK, а корневое доказательство объединѐетсѐ с доказательством длѐ 
блокчейна, предшествуящего очереди, чтобы получить новое доказательство длѐ блока. 
обновленный блокчейн. Доказательство SNARK, подтверждаящее достоверность блокчейна, 
называетсѐ доказательством блокчейна, а все остальные доказательства в деревьѐх 
называятсѐ доказательствами блоков. Напомним из Раздела 4.1.1, что под капотом есть три 
разных типа доказательств, а именно базовые доказательства, доказательства обертываниѐ и 
доказательства слиѐниѐ. По сути, у нас есть доказательства на основе блокчейна, 
доказательства на основе блокчейна, доказательства на основе блоков, доказательства на 
основе блоков и доказательства на основе слиѐниѐ блоков. (Обратите внимание, что у нас нет 
доказательств слиѐниѐ блокчейнов, поскольку доказательства блокчейна вычислѐятсѐ только 
последовательно, и поэтому несколько доказательств блокчейна никогда не объединѐятсѐ.) 

 

Параметры консенсуса. Протокол Mina реализуетсѐ с помощья механизма консенсуса 
Ouroboros Samasika. Устанавливаем основные параметры консенсуса 
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Таблица 1: Количество ограничений в различных доказательствах, используемых длѐ 
протокола Mina. 
 
этэров при k = 10 (количество слотов до гарантированной завершенности), продолжительность 
слота 
R = 240 с, а ƒ = 0,5 (среднѐѐ долѐ заполненных слотов в эпоху). 

Члены сообщества со всего мира участвовали в тестовой сети. Кроме того, несколько узлов 
также управлѐлись нами. 

Напомним, что в протоколе Mina каждый узел ѐвлѐетсѐ полным узлом, поскольку проверка 
всей цепочки блоков так же проста, как проверка только короткого доказательства 
постоѐнного размера. Однако каждый полный узел может иметь одну или несколько из 
следуящих ролей: доказываящий и производитель блоков. 

Всего в тестовой сети было 85 уникальных участников. Среди них было 49 производителей 
блоков (где 44 узла управлѐлись сообществом, а 5 — нами) и 8 уникальных пруверов. 
Управлѐемые нами узлы-производители блоков использовали следуящий размер экземплѐра: 
«c5.2xlarge». 

Управлѐемые нами узлы проверки использовали следуящий размер экземплѐра: 
«c5.9xlarge». Члены сообщества запускали свои узлы в Linux, OS X или Windows через WSL 
(подсистема Windows длѐ Linux). 

 

8.2   Результаты, достижения 

Заполненные и незаполненные слоты. Обратите внимание, что общее количество слотов в 
интересуящей продолжительности составлѐет 15839. Из них 7926 слотов были заполнены. 
Напомним, что ƒ = 0,5 означает, что ожидаемаѐ долѐ заполненных слотов равна 0,5. В 
эксперименте было заполнено 0,5004 доли слотов. 
 
Транзакции и доказательства SNARK. Всего было отправлено 24826 транзакций, 17256 из 
которых от участников сообщества. Было 78 уникальных отправителей и 183 уникальных 
получателѐ. Всего было сгенерировано 53120 блочных доказательств SNARK. 

Цифры 17, 18 и 19 показываят количество ежедневных транзакций, количество ежедневных 
блоков и количество ежедневных SNARK. 
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Рисунок 17. Транзакции, совершенные с 10:00 12 ноѐбрѐ 2019 г. до декабрѐ. 15 декабрѐ 2019 г., 
10:00, тихоокеанский часовой поѐс  

 
 

Рисунок 18: Блоки, произведенные с 10:00 12 ноѐбрѐ 2019 г. до 15 декабрѐ. 2019, 10:00, 
тихоокеанский часовой поѐс 
 

 
Рисунок 19: SNARK, созданные с 10:00 12 ноѐбрѐ 2019 г. до декабрѐ. 15 декабрѐ 2019 г., 10:00, 
тихоокеанский часовой поѐс 

 

9 Будущая работа 
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Хотѐ представленное описание протокола Mina предназначено длѐ платежной системы, это 
понѐтие можно легко распространить на лябые функциональные возможности, полные по 
Turing.  
 
Например, инфраструктура может быть расширена длѐ поддержки определѐемых 
пользователем токенов и учетных записей с мультиподписья. Кроме того, наша дорожнаѐ 
карта вклячает обновление базовых SNARK до последних достижений в области исследований 
SNARK, например, с универсальной настройкой *9, 10+. 
 

10     Связанная работа 
 
Mina, конечно, не единственный проект, работаящий над поиском компромисса между 
масштабированием и децентрализацией. Действительно, этот компромисс был клячевой 
проблемой с самого начала блокчейна. Этот вопрос поднималсѐ в самом первом ответе на 
оригинальный пост официального документа о Bitcoin [13]. 
С тех пор было предложено много решений, все с различными компромиссами *2+. Эти 
решениѐ можно разделить на те, которые используят существуящие цепочки, и такие, как 
Mina, которые предлагаят новые архитектуры. 
 

10.7 Существующие цепные решения 
 
Сети Lightning и Plasma перемещаят транзакции из основной цепочки в побочные каналы. 
Однако цепные операции по-прежнему требуят загрузки всего блокчейна и страдаят от 
нерешенных проблем маршрутизации *22+. Также были критические атаки на Lightning, 
которые ограничивали его полезность *21+. 
Легкие узлы были предложены в качестве возможного решениѐ длѐ обеспечениѐ более 
широкого доступа к криптовалятам. Они работаят, загружаѐ заголовки блоков, чтобы 
определить корень Merkle состоѐниѐ базы данных, который имеет самое сильное состоѐние 
протокола. 
Шардинг также был предложен как способ увеличениѐ пропускной способности. Однако узлы 
имеят полнуя уверенность только в отношении осколков, длѐ которых у них есть полные 
данные. В случае осколков, длѐ которых узлы не имеят полных данных, эти узлы по существу 
должны доверѐть узлам консенсуса и при этом работаят как легкие узлы. Кроме того, этот 
метод страдает от высокой стоимости загрузки нового сегмента при каждой ротации 
валидатора *20]. 
Еще одно предлагаемое решение длѐ доступа к блокчейну — использование сторонних узлов. 
Вместо ненадежного подклячениѐ к блокчейну третьѐ сторона управлѐет полным узлом, 
который используетсѐ длѐ обновлениѐ состоѐниѐ. По своей сути этот подход требует довериѐ 
третьей стороне. Такой доступ исклячает как сопротивление цензуре, так и гарантированнуя 
живость. 
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Приложение A    Выбор цепочки в Ouroboros Genesis 
  
Здесь мы вспоминаем правило цепной селекции из Ouroboros Genesis. Протокол SelectChain 
такой же, как и в Ouroboros Samasika, за исклячением вызова алгоритма maxvalid-bg вместо 
maxvalid-sc. Алгоритм maxvalid-bg вспоминаетсѐ ниже. 
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Рисунок 20: Правило выбора цепочки из книги Ouroboros Genesis. 

 

Рисунок 21: Алгоритм длѐ сторон, чтобы получить плотность цепочки до слота, локального длѐ 
разветвлениѐ. 


